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Unidad 1: Introduccion a la Seguridad Cibernética

Objetivos de Aprendizaje:

o Comprender los conceptos basicos de seguridad cibernética.
e Reconocer la importancia de la seguridad cibernética en el entorno académico y
profesional.

« Identificar las principales amenazas cibernéticas.

Contenido:

1. Definicion de Seguridad Cibernética
o Concepto de seguridad cibernética.
o Importancia de la seguridad cibernética en la proteccion de datos personales e
institucionales.
2. Principales Amenazas Cibernéticas

o Phishing: Qué es y como prevenirlo.

O

Smishing y Vishing: Amenazas via SMS y llamadas telefonicas.
o Ransomware: Como funciona y como protegerse.

o Virusy Troyanos: Diferencias y metodos de prevencion.

O

Spoofing: Técnicas de suplantacion de identidad.
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o Ataques DDoS: Qué son y como afectan.
o Hacking: Tipos y motivaciones.
o Cyberbullying: Definicion y medidas preventivas.
o Spamming: Como identificar y evitar el spam.
3. Importancia de la Conciencia en Seguridad Cibernética
o Consecuencias de la falta de seguridad cibernética.

o Beneficios de estar bien informado y preparado.

Actividades:

« Video Introductorio: Presentacion animada sobre los conceptos basicos de seguridad
cibernética y las principales amenazas.

o Lectura Asignada: Articulo sobre la importancia de la seguridad cibernética en el
ambito educativo y profesional.

« Discusién en Grupo: Debate sobre experiencias personales relacionadas con amenazas
cibernéticas y medidas preventivas adoptadas. Esto lo puedes hacer en un foro abierto por

su maestro en Microsoft Teams.

Evaluacién:

e Quiz: Evaluacion de los conocimientos adquiridos sobre los conceptos basicos y las
amenazas cibernéticas. Este quiz lo puedes encontrar en la seccién de Seguridad

Cibernética de la pagina de ADC. https://academiadiscipulos.com/seguridad-cibernetica/

en la parte inferior en, “Prueba tus Conocimientos.” ler Quiz.
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