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Unidad 2: Riesgos de No Configurar Adecuadamente la Privacidad en Nuestras Redes 

Sociales 

Objetivos de Aprendizaje: 

• Comprender los riesgos asociados con la falta de configuración adecuada de la privacidad 

en redes sociales. 

• Identificar las amenazas que surgen al no proteger adecuadamente la información 

personal en línea. 

• Conocer las medidas preventivas para proteger la privacidad en redes sociales. 

Contenido: 

1. Riesgos de No Configurar la Privacidad en Redes Sociales 

o Robo de Identidad: 

▪ Explicación del riesgo de que los atacantes usen información pública para 

hacerse pasar por la víctima. 

o Phishing y Scams: 

▪ Descripción de cómo la información personal puede ser usada para crear 

ataques de phishing más creíbles. 

o Ciberacoso: 

http://www.academiadiscipulos.com/


Creado por: G. Daniel Quiñones | Técnico de Sistemas de Información 
 

▪ Análisis de cómo la información pública puede facilitar el acoso y abuso 

en línea. 

o Robo de Información Personal: 

▪ Discusión sobre cómo los datos como direcciones, números de teléfono y 

correos electrónicos pueden ser robados y utilizados 

malintencionadamente. 

2. ¿Por Qué es Importante? 

o Protección de Datos Personales: 

▪ Importancia de evitar que información sensible caiga en manos 

equivocadas. 

o Seguridad Personal: 

▪ Reducción de riesgos físicos y psicológicos derivados de la exposición en 

línea. 

o Integridad de la Información: 

▪ Necesidad de mantener el control sobre quién tiene acceso a los datos 

personales. 

3. Ejemplos de Engaños por No Configurar la Privacidad 

o Estafas de Ingeniería Social: 

▪ Ejemplos de cómo los atacantes pueden usar la información para engañar 

a amigos y familiares. 

o Acceso No Autorizado a Cuentas: 

▪ Casos en los que los atacantes pueden acceder y manipular cuentas 

personales sin configuraciones adecuadas. 
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4. Cómo Evitarlo 

o Revisar Configuraciones de Privacidad: 

▪ Asegurarse de que solo las personas de confianza puedan ver la 

información personal. 

o Control de Publicaciones: 

▪ Configurar quién puede ver las publicaciones y actualizaciones. 

o Desactivar Opciones de Geolocalización: 

▪ Evitar compartir la ubicación exacta en tiempo real. 

o Utilizar un Gestor de Contraseñas: 

▪ Uso de herramientas como KeePass para generar y almacenar contraseñas 

seguras. 

Actividades: 

• Video Introductorio: Presentación animada sobre los riesgos de no configurar 

adecuadamente la privacidad en redes sociales y ejemplos de engaños. 

• Lectura Asignada: Artículo sobre la importancia de la privacidad en redes sociales y 

cómo protegerse. 

• Discusión en Grupo: Debate sobre experiencias personales relacionadas con la 

configuración de privacidad en redes sociales y medidas preventivas adoptadas. Esto se 

puede realizar en un foro abierto por su maestro en Microsoft Teams. 
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Evaluación: 

• Quiz: Evaluación de los conocimientos adquiridos sobre los riesgos y medidas 

preventivas para proteger la privacidad en redes sociales. Este quiz lo puedes encontrar 

en la sección de Seguridad Cibernética de la página de ADC. Enlace: 

https://quizizz.com/embed/quiz/665dd0eb97a2a53378da0d8f 
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