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Unidad 3: Consejos de Ciberseguridad

Objetivos de Aprendizaje:

« Conocer y aplicar consejos practicos de ciberseguridad para proteger la informacion
personal y profesional.
« Identificar y mitigar riesgos cibernéticos comunes.

o Fomentar habitos seguros en el uso de dispositivos y plataformas digitales.

Contenido:

1. Contrasefas Seguras
o Creacion de Contrasefias Fuertes:
= Longitud minima de 12 caracteres.
= Uso de combinaciones de letras mayusculas, minasculas, nUmeros y
simbolos.
o Gestores de Contrasefas:
= Herramientas recomendadas como KeePass y LastPass.
= Beneficios de usar gestores de contrasefias para almacenar y generar
contrasefias seguras.

2. Autenticacion Multifactor (MFA)
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o Importancia de MFA:
= Afiadir una capa extra de seguridad a las cuentas.
= Meétodos comunes: SMS, aplicaciones de autenticacion, y hardware
tokens.
o Configuracion de MFA:
= Guia paso a paso para habilitar MFA en cuentas populares como Google,
Facebook, y Microsoft.
3. Actualizacion Regular de Software
o Actualizaciones de Seguridad:
= Importancia de mantener el sistema operativo y las aplicaciones
actualizadas.
= Configuracion de actualizaciones automaticas.
o Parcheo de Vulnerabilidades:
= Explicacion de como las actualizaciones ayudan a cerrar brechas de
seguridad conocidas.
4. Uso Seguro de Redes Wi-Fi
o Redes Wi-Fi Pablicas:
= Riesgos de conectarse a redes Wi-Fi publicas.
= Uso de VPNs (Virtual Private Networks) para proteger la conexion.
o Configuracion Segura de Redes Domeésticas:
= Cambiar credenciales predeterminadas del router.
= Usar encriptacion WPAS3.

5. Reconocimiento y Manejo de Phishing
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o ldentificacidén de Correos Electronicos Sospechosos:
= Sefiales de alerta: enlaces sospechosos, errores gramaticales, remitentes

desconocidos.

o Acciones a Tomar:
= No hacer clic en enlaces ni descargar archivos adjuntos.
= Reportar correos sospechosos a IT o a servicios de correo electronico.
6. Copia de Seguridad (Backup)
o Importancia del Backup:
= Proteccion contra pérdida de datos por fallos del sistema, ataques de
ransomware, o eliminacion accidental.
o Métodos de Backup:
= Almacenamiento en la nube vs. almacenamiento local.
= Frecuencia recomendada para realizar copias de seguridad.
7. Educacion y Conciencia Continua
o Mantenerse Informado:
= Suscripcion a boletines de ciberseguridad y seguir a expertos en redes
sociales.
o Participacion en Cursos y Talleres:

= Importancia de la formacidn continua en temas de ciberseguridad.
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Actividades:

o Video Tutorial: Presentacion sobre como crear y gestionar contrasefias seguras
utilizando gestores de contrasefas.

o Lectura Asignada: Articulo sobre la importancia de las actualizaciones de software y
como configurarlas.

« Discusién en Grupo: Debate sobre experiencias personales relacionadas con ataques de
phishing y como se resolvieron. Esto se puede realizar en un foro abierto por su maestro

en Microsoft Teams.

Evaluacién:

e Quiz: Evaluacién de los conocimientos adquiridos sobre los consejos de ciberseguridad y
su aplicacion préactica. Este quiz lo puedes encontrar en la seccién de Seguridad
Cibernética de la pagina de ADC. Enlace:

https://quizizz.com/embed/quiz/665dc594b44chbb39ee802817

Creado por: G. Daniel Quifiones | Técnico de Sistemas de Informacion



